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Ponizsze wskazowki dotyczqg osob zatrudnionych w UJD, prowadzgcych prace badawcze

i rozwojowe w ramach etatu, umowy cywilnoprawnej, ksztatcgcych sie na studiach, studiach

podyplomowych lub w szkole doktorskiej. W ich przypadku administratorem danych jest UJD

(w przypadku 0sob piszgcych doktorat z wolnej stopy lub prowadzqcych badania samodzielnie

administratorem danych jest osoba zbierajgca dane).

1. Dane wykorzystywane do badan naukowych:

- dane anonimowe (niepozwalajace na identyfikacje osoby badanej) — przepisy dotyczace

ochrony danych osobowych nie majg tutaj zastosowania,

- dane osobowe pozwalajgce na identyfikacje osoby badanej — majg tutaj zastosowanie

przepisy RODO i krajowych ustaw dotyczgce przetwarzania danych osobowych, w tym

przepisy ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyZzszym i nauce.

2. Dane osobowe dziela sie na:

a) dane zwykte, m.in.:

imie i nazwisko,

adres zamieszkania/ do korespondenc;ji,
nr telefonu,

adres e-mail,

nr PESEL,

nr i seria dokumentu tozsamosci,

adres IP,

informacje o wyksztatceniu;

b) dane szczegdlnych kategorii (,dane wrazliwe”);

dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,

dane osobowe ujawniajgce poglady polityczne,

dane osobowe ujawniajgce przekonania religijne lub $wiatopogladowe,
dane osobowe ujawniajgce przynaleznos¢ do zwigzkéw zawodowych,
dane genetyczne,

dane biometryczne,

dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej.

Badania i prace z wykorzystaniem danych szczegdlnych kategorii mogg by¢ prowadzone

wylacznie pod warunkiem, ze publikowanie wynikéw tych badan i prac nastepuje

w sposdb uniemozliwiajgcy identyfikacje osoby fizycznej, ktérej dane dotycza.




3. Kazda osoba przetwarzajgca dane osobowe do badan naukowych przed

przystgpieniem do przetwarzania danych osobowych musi posiadaé stosowne
upowaznienie do przetwarzania danych osobowych nadane przez Administratora
danych (UJD reprezentowany przez Rektora).

Do przetwarzania danych osobowych dopuszcza sie tylko osoby, ktére rzeczywiscie
prowadzg badania i koniecznie muszg mie¢ dostep do przetwarzanych danych. Nalezy
ograniczy¢ liczbe tych oséb do niezbednego minimum.

Upowaznienia przygotowuje Dziat Kadr i Spraw Socjalnych na podstawie wniosku
0 nadanie upowaznienia stanowigcego:

- zatacznik nr 2 do Polityki bezpieczenstwa Uczelni ,,Wniosek przetwarzanie poza
systemami”.

Whnioski sktada bezposredni przetozony osoby upowaznianej/ osoba, ktora zawarta
umowe cywilnoprawng z osobg upowazniang/ w przypadku studentéw/ doktorantéw
odpowiednio Prorektor ds. studenckich/ Dziekan.

Dane osobowe dotyczace badan naukowych i prac rozwojowych przetwarzane sg
w zbiorze Xlll. Uczestnicy badan naukowych. Nalezy wskazac ten zbiér na wniosku
0 upowaznienie do przetwarzania poza systemami.

Formularze wnioskdbw s3 do pobrania na portalu pracowniczym UJD
http://www.info.ujd.edu.pl w zaktadce Druki do pobrania — Inspektor Ochrony Danych.

Do przetwarzania danych osobowych do badan naukowych i prac rozwojowych moze
zosta¢ dopuszczona wytacznie osoba przeszkolona z zakresu ochrony danych
osobowych.

Szkolenie nalezy odby¢ na uczelnianej platformie Moodle.

Osoba prowadzaca badania i prace wykonuje obowigzek informacyjny wzgledem
0s0b, ktérych dane sg przetwarzane, czyli przekazuje osobom konkretne informacje
dotyczace przetwarzania ich danych osobowych, wymagane przepisami prawa,
zgodnie ze wzorem stanowigcym zatgcznik nr 1 do niniejszych Wskazowek. Wz6r ten
nalezy uzupetni¢/ dostosowac zgodnie ze stanem faktycznym. Informacje te mozna
zawrzeé np. w tresci wniosku o zgode na udziat w badaniach.

Osoba prowadzgca badania i prace stosuje odpowiednie zabezpieczenia techniczne
i organizacyjne pozyskanych danych osobowych, w szczegdlnosci poprzez:

e pseudonimizacje danych osobowych - przetworzenie danych osobowych
w taki sposdb, by nie mozna ich byto przypisa¢ konkretnej osobie, ktorej one
dotycza, bez uzycia dodatkowego , klucza”, pod warunkiem ze taki klucz jest
przechowywany osobno i jest objety zabezpieczeniami uniemozliwiajgcymi
jego przypisanie osobie fizycznej. Na przyktad, jest to uzycie liczby zamiast
imienia i nazwiska. Dzieki temu nawet jesli dosztoby do wycieku, osoba
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nieupowazniona nie bedzie mogta zidentyfikowa¢ uczestnikdw badania.
Pseudonimizacja jest procesem odwracalnym,

e szyfrowanie danych,

e stosowanie kontroli dostepu do pomieszczen oraz zabezpieczanie
pomieszczen (zamki w drzwiach, szafach), w ktdérych przechowywane s3
dokumenty zawierajgce dane osobowe,

e stosowanie sie do procedury okreslajacej sposéb zabezpieczenia danych
(zawartej w Polityce bezpieczeristwa i Instrukcji zarzqdzania systemem
informatycznym obowigzujacych na Uczelni), w tym zabezpieczanie sprzetu
komputerowego hastem, stosowanie antywiruséw i firewalldéw (Instrukcja
zabezpieczania danych osobowych na komputerach osobistych do pobrania na
portalu pracowniczym UJD http://www.info.ujd.edu.pl w zaktadce Druki do

pobrania — Inspektor Ochrony Danych).

Danych osobowych nie wolno przechowywaé na prywatnym, niezabezpieczonym
sprzecie komputerowym.

Stosownym zabezpieczeniem sprzetu elektronicznego zajmujg sie na wydziatach
Wydziatowi Koordynatorzy Systeméw Informatycznych (WKSK). Osoba
prowadzaca badania i prace powinna zgtosi¢ sie do nich jeszcze przed
rozpoczeciem badan z prosbg o zabezpieczenie/ sprawdzenia zabezpieczenia
sprzetu;

e stosowanie sie do zasad bezpieczenstwa danych, przede wszystkim:
— poufnosci (do danych osobowych nie ma dostepu osoba nieupowazniona),
— integralnosci (dane nie ulegajg uszkodzeniu lub zmianie w sposéb
nieupowazniony),

— dostepnosci (dane sg dostepne dla 0séb upowaznionych i podmiotu danych);

e stosowanie zasady minimalizacji danych osobowych, czyli zbierania tylko tych
danych, ktére sg potrzebne do badan (zasada im mniej tym lepiej);

e zastosowanie anonimizacji danych osobowych niezwtocznie po osiggnieciu
celu badan naukowych lub prac rozwojowych. Do tego czasu dane, ktére
mozna wykorzysta¢ do identyfikacji danej osoby fizycznej, zapisuje sie
osobno. Mozna je taczy¢ z informacjami szczegétowymi dotyczagcymi danej
osoby fizycznej wytacznie, jezeli wymaga tego cel badan naukowych lub prac
rozwojowych.
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7.

10.
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Anonimizacja ma na celu trwate usuniecie z nosnikdw papierowych jak
i systemdéw informatycznych wszystkich informacji pozwalajgcych na identyfikacje
0s6b, ktérych dane osobowe dotycza.

Przyktadem anonimizacji dokumentu w wersji papierowej jest zwykle zamalowanie
danych osobowych np. czarnym, nieprzezroczystym flamastrem lub wykonanie
kserokopii z naklejong kartka zastaniajacg te dane w taki sposéb, by kopia juz ich
nie zawierata.

W przypadku anonimizacji dokumentu w wersji elektronicznej wystarczy stworzy¢
kopie dokumentu z usunietymi danymi osobowymi. W przypadku anonimizacji
powinno sie usungé¢ wszystkie te informacje, ktére bezposrednio (np. numer
identyfikacyjny PESEL, dane biometryczne) albo posrednio (np. numer telefonu,
adres zamieszkania) pozwalajg na identyfikacje konkretnej osoby fizycznej. Mozna
zatem pozostawié¢ jedynie takie informacje, ktére nie pozwalajg, nawet na
posrednie wskazanie osoby fizycznej.

Nie wolno przekazywac zebranych w procesie badawczym danych innym odbiorcom
bez porozumienia z Administratorem i uzyskania jego zgody.

Jezeli niezbedne jest przekazanie danych osobowych zebranych w badaniu naukowym
innym podmiotom do przetwarzania w imieniu Administratora to przekazanie to
nastepuje na podstawie zawartej umowy powierzenia przetwarzania danych
osobowych, ktorej strong jest Administrator.

Wzér umowy dostepny jest na portalu pracowniczym UJD http://www.info.ujd.edu.pl

w zaktadce Druki do pobrania — Inspektor Ochrony Danych.

Publikowanie wynikow badan nastepuje wyltacznie w sposéb uniemoziliwiajacy
identyfikacje osob fizycznych, ktérych dane w zwigzku z badaniem zostaty
przetworzone.

Dane powinny byé przechowywane przez czas prowadzenia badania. Jezeli
prowadzgcy badania przewiduje po uptywie tego okresu dalsze przechowywanie
danych to powinien to okresli¢ i poinformowaé o tym okresie osoby, ktérych dane
dotycza.

Zbieranie danych osobowych powinno byé dokonywane dla oznaczonych, zgodnych
z prawem celow i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.
Oznacza to, ze jesli dane osobowe zostaty zebrane dla badan naukowych nie moga
by¢ wykorzystywane do innych celéw.

. Osoby, ktorych dane dotycza maja konkretne uprawnienia w zwigzku

z przetwarzaniem ich danych, wymienione w Informacji dotyczqcej przetwarzania
danych osobowych stanowigcej zatgcznik do niniejszych Wskazowek. Do przetwarzania
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13.

danych osobowych do celéw badan naukowych i prac rozwojowych moizliwe jest
wytaczenie niektdrych z tych uprawnien (np. prawa dostepu do danych, prawa do
sprostowania danych, prawa do ograniczenia przetwarzania, prawa do sprzeciwu),
jezeli zachodzi prawdopodobienstwo, ze prawa te uniemozliwig lub powaznie
utrudnig realizacje celow badan naukowych i prac rozwojowych i jezeli wytaczenia
te sa konieczne do realizacji tych celéw. Dla oceny, czy spetnienie obowigzku
informacyjnego jest konieczne, decydujgca powinna by¢ liczba osdb, ktérych dane
dotyczg, okres przechowywania danych oraz zastosowane zabezpieczenia.
Uzasadnienie ewentualnego zastosowania wytgczenia nalezy do osoby prowadzacej
badanie.

W przypadku osoby piszacej doktorat z wolnej stopy lub prowadzacej badania
samodzielnie administratorem danych jest osoba zbierajgca dane. Oznacza to, ze
wszystkie obowigzki wynikajace z przepisow dotyczacych ochrony danych
spoczywajg wowczas na tej osobie. Nalezy przede wszystkim pamietac¢ o posiadaniu
podstawy prawnej przetwarzania danych osobowych (zgodnie z art. 6 ust. 1 i art. 9 ust.
2 RODO), wykonywaniu obowigzku informacyjnego wzgledem osoby, ktérej dane
dotyczg oraz odpowiednim zabezpieczeniu zarowno pomieszczenia jak i urzadzen, na
ktorych przetwarzane sg dane osobowe. Nalezy pamieta¢ o zamykaniu drzwi na klucz,
wyfaczaniu komputera, zabezpieczenia go hastem, czy tez stosowaniu antywiruséw
i firewallow — wszystko po to, aby przetwarzane dane osobowe byty bezpieczne, zas
naukowiec przetwarzajgcy dane osobowe byt w stanie udowodnié, ze zachowat
nalezytg starannos$¢ przy ich przetwarzaniu.

Praktyczne wskazéwki dotyczgce przetwarzania danych osobowych w badaniach
naukowych, krok po kroku, sg dostepne pod linkiem:

http://www.info.ujd.edu.pl/media/domeny/54/static/pub/druki/abi/newsletter odo
2 2022 6.pdf
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1.

Zatgcznik nr 1 do WSKAZOWEK 10D DOTYCZACYCH
PRZETWARZANIA DANYCH OSOBOWYCH
W BADANIACH NAUKOWYCH | PRACACH ROZWOJOWYCH

Informacja dotyczgca przetwarzania danych osobowych oséb biorgcych udziat
w badaniach naukowych i pracach rozwojowych pozyskana od osoby bioracej udziat
w badaniu

(zatgcznik nr 4a do Whniosku o wyrazenie opinii o projekcie badan naukowych)

(Informacje te podaje sie osobie podczas pozyskiwania od niej danych osobowych, np. moze

ona stanowic czes¢ wniosku o zgode na udziat w badaniu naukowym.)

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia

27 kwietnia 2016 r. Uniwersytet Humanistyczno-Przyrodniczy im. Jana Dtugosza

w Czestochowie informuje, ze:

1)

2)

3)

administratorem Pani/Pana danych osobowych jest Uniwersytet Humanistyczno-
Przyrodniczy im. Jana Dtugosza w Czestochowie, Waszyngtona 4/8, 42-200
Czestochowa;

dane kontaktowe inspektora ochrony danych w Uniwersytecie Humanistyczno -
Przyrodniczym im. Jana Dtugosza w Czestochowie: e-mail: iod@ujd.edu.pl,
tel. 34 37-84-133;

Pani/Pana dane osobowe przetwarzane bedg do celéw badan naukowych i prac
rozwojowych (zgodnie z art. 6 ust. 1 lit. e ogdlnego rozporzadzenia, tj. do wykonania
zadania realizowanego w interesie publicznym oraz art. 9 ust. 2 lit. j w przypadku
danych szczegélnych kategorii) w zakresie niezbednym dla prowadzenia badan
naukowych i prac rozwojowych, jednakze z zastrzezeniem poufnosci, w tym w ramach
publikowania wynikéw badan, uniemozliwiajgcej identyfikacje Pani/Pana osoby przez
inne osoby prawne i fizyczne niz wymienione w protokole jako prowadzace badanie;
przy przetwarzaniu Pani/Pana danych osobowych wdrozone zostang odpowiednie
zabezpieczenia techniczne i organizacyjne, zgodnie z ogdlnym rozporzadzeniem,
w szczegblnosci przez pseudonimizacje albo szyfrowanie danych, nadawanie
uprawnien do ich przetwarzania minimalnej liczbie oséb niezbednych do prowadzenia
badan naukowych, kontrole dostepu do pomieszczen, w ktérych przechowywane sg
dokumenty zawierajgce dane osobowe, zgodnie z procedurg okreslajgcg sposéb
zabezpieczenia danych. Pani/ Pana dane osobowe zostang poddane anonimizacji
niezwtocznie po osiggnieciu celu badan naukowych. Do tego czasu dane, ktére mozna
wykorzysta¢ do Pani/Pana identyfikacji zapisywane beda osobno. tgczenie ich
z informacjami szczegétowymi dotyczgcymi Pani/ Pana osoby nastgpi wytgcznie, jezeli
wymaga tego cel badan naukowych;
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4)

5)

6)

7)

8)

9)

Pani/Pana dane osobowe zwykte nie bedg przekazywane innym odbiorcom
(w przypadku jesli bedq przekazywane wpisac: ,Pani/Pana dane osobowe zwykte bedg
przekazywane nastepujacym odbiorcom: ........cccceevvireenenne. (wskazac odbiorcéw);

Dane szczegdlnych kategorii mogg by¢ udostepniane w sposéb zanonimizowany do
celéw naukowych, historycznych lub statystycznych innym podmiotom naukowym.
(zostawic jesli dotyczy);

Pani/Pana dane osobowe nie bedg przekazywane do parnstwa trzeciego/organizacji
miedzynarodowej;

Pani/Pana dane osobowe bedg przechowywane przez okres ................... (wpisac przez
jaki okres);

Posiada Pani/Pan prawo dostepu do tresci swoich danych, prawo do ich
sprostowania, prawo do ograniczenia przetwarzania, prawo do wniesienia sprzeciwu
wobec przetwarzanych danych;

ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana
dotyczgcych narusza przepisy ogdlnego rozporzgdzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r.;

podanie przez Panig/Pana danych osobowych jest dobrowolne i jest warunkiem
wziecia udziatu w badaniach naukowych/ pracach rozwojowych. Jest Pani/Pan
zobowigzana do ich podania w zakresie wymaganym przez Administratora,

a konsekwencjg niepodania danych osobowych bedzie brak mozliwosci wziecia
udziatu w badaniach naukowych/ pracach rozwojowych;

10) Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany w tym w formie

profilowania.

Przyjmuje do wiadomosci




2. Informacja dotyczaca przetwarzania danych osobowych oséb biorgcych udziat
w badaniach naukowych i pracach rozwojowych, ktére nie zostaty pozyskane od
osoby bioragcej udziat w badaniu (np. od pracodawcy, ze irddet publicznie
dostepnych)

(zatgcznik nr 4b do Whiosku o wyrazenie opinii o projekcie badarn naukowych)
Informacje te nalezy podac:

a) najpdzniej w ciggu miesigca — majgc na uwadze konkretne okolicznosci przetwarzania
danych osobowych;

b) jezeli dane osobowe majq by¢ stosowane do komunikacji z osobgq, ktérej dane dotyczg
— najpodzZniej przy pierwszej takiej komunikacji z osobgq, ktorej dane dotyczq; lub

c) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich
pierwszym ujawnieniu.

Zgodnie z art. 14 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. Uniwersytet Humanistyczno-Przyrodniczy im. Jana Dtugosza
w Czestochowie informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Uniwersytet Humanistyczno-
Przyrodniczy im. Jana Dtugosza w Czestochowie, Waszyngtona 4/8, 42-200
Czestochowa;

2) dane kontaktowe inspektora ochrony danych w Uniwersytecie Humanistyczno -
Przyrodniczym im. Jana Dtugosza w Czestochowie: e-mail: iod@ujd.edu.pl,
tel. 34 37-84-133;

3) Pani/Pana dane osobowe przetwarzane bedg do celéw badarn naukowych i prac
rozwojowych (zgodnie z art. 6 ust. 1 lit. e ogdlnego rozporzadzenia, tj. do wykonania
zadania realizowanego w interesie publicznym oraz art. 9 ust. 2 lit. j w przypadku
danych szczegélnych kategorii) w zakresie niezbednym dla prowadzenia badan
naukowych i prac rozwojowych, jednakze z zastrzezeniem poufnosci, w tym w ramach
publikowania wynikéw badan, uniemozliwiajgcej identyfikacje Pani/Pana osoby przez
inne osoby prawne i fizyczne niz wymienione w protokole jako prowadzgce badanie;
przy przetwarzaniu Pani/Pana danych osobowych wdrozone zostang odpowiednie
zabezpieczenia techniczne i organizacyjne, zgodnie z ogdélnym rozporzadzeniem,
w szczegblnosci przez pseudonimizacje albo szyfrowanie danych, nadawanie
uprawnien do ich przetwarzania minimalnej liczbie oséb niezbednych do prowadzenia
badan naukowych, kontrole dostepu do pomieszczen, w ktérych przechowywane sg
dokumenty zawierajgce dane osobowe, zgodnie z procedurg okreslajgcg sposob
zabezpieczenia danych. Pani/ Pana dane osobowe zostang poddane anonimizacji
niezwtocznie po osiggnieciu celu badan naukowych. Do tego czasu dane, ktére mozna
wykorzysta¢ do Pani/Pana identyfikacji zapisywane bedg osobno. tgczenie ich
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4)

5)

6)

7)

8)

9)

z informacjami szczegétowymi dotyczgcymi Pani/ Pana osoby nastgpi wytgcznie, jezeli
wymaga tego cel badan naukowych;

Pani/Pana dane osobowe .........cccceuunuen. (wyszczegdlni¢ jakie kategorie danych, np.
imie, nazwisko, email) zostaty pozyskane od .........cccecueuuuenns (wpisac od kogo);

Pani/Pana dane osobowe zwykte nie beda przekazywane innym odbiorcom (w
przypadku jesli bedg przekazywane wpisac: ,,Pani/Pana dane osobowe zwykte bedg
przekazywane nastepujacym odbiorcom: ........ccccceevereenenne. (wskazac odbiorcéw);

Dane szczegdlnych kategorii mogg byé udostepniane w sposéb zanonimizowany do
celéw naukowych, historycznych lub statystycznych innym podmiotom naukowym;
(zostawic jesli dotyczy)

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego/organizacji
miedzynarodowej;

Pani/Pana dane osobowe bedg przechowywane przez okres ................... (wpisac przez
jaki okres);

Posiada Pani/Pan prawo dostepu do tresci swoich danych, prawo do ich
sprostowania, prawo do ograniczenia przetwarzania, prawo do wniesienia sprzeciwu
wobec przetwarzanych danych;

ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana
dotyczgcych narusza przepisy ogdlnego rozporzgdzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r;

10) Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany w tym w formie

profilowania.

Przyjmuje do wiadomosci




